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Menu du jour. … bah non t’as cru ahah
• Par contre vu le tacos qu’on s’est tapé avant………. Ce ratio il te donne faim ?
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•Qu’est-ce que le monitoring ?
•Cluster ELK
•Zabbix
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Qu’est-ce que le monitoring ?

Atlantis sa mère



Qu’est-ce que le monitoring ?

• Art de savoir en temps réel ce qu’il se passe
• Anticiper les problèmes
• Consulter un historique de problèmes
• Centraliser des informations 
• Retrouver des bribes d’informations facilement

« Le savoir c’est le pouvoir » - Dan ABNETT



Qu’est-ce que le monitoring ? - Komenkonfait



Qu’est-ce que le monitoring ? – Et à MiNET ?

Pare-feu

Logs

Monitoring général



Menu du jour 

•Qu’est-ce que le monitoring ?
•Cluster ELK
•Zabbix



Cluster ELK – Elasticsearch

• Moteur de recherche et d’analyse RESTful distribué
• NoSQL (indexion documents orientés texte)
• Moteur de recherche adaptable et puissant
• Utilisation de Lucene : 

Chaque requête -> Poids des mots -> Score.

Un mot = une colonne par document



Cluster ELK – Elasticsearch

TEXTE A - En été dans les près les oiseaux 
transpirent des pieds et l’odeur de leurs chaussettes 
fait pousser les paquerettes…

TEXTE C - Qui peut faire de la voile sans vent ? 
Qui peut ramer sans rames ? Et qui peut quitter 
son mandat ami, sans verser de larmes ?

TEXTE B - Un régiment de fromages 
blancs, partait en guerre contre les 
camenberts… 

TEXTE D - Je suis un pantin, qu’on a 
maltraité, qu’on a accroché au fond 
d’une vitrine. Je vous en supplie, il 
faut m’acheter, je serai votre ami, on 
peut tout me dire !

Texte A Texte B Texte C Texte D

de 1 1 1 0

je 0 0 0 3

peut 0 0 3 1

ami 0 0 1 1

Recueil de textes cultivants…



Cluster ELK – Elasticsearch

Distribution des données

ROUTAGE, TRAITEMENT SIMULTANE, REPLICATION



Cluster ELK – Elasticsearch

Sharding

Index : collecte de documents en lien les uns avec les autres. 
Décomposé en shards

Shard : Morceau d’index, contient les documents. (peut être Primaire
ou Repliqué)



Cluster ELK – Elasticsearch

Sharding - Exemple

Shard 1 
(Primary)

Shard 2
(Primary)

Shard 3
(Replica)

Shard 4
(Primary)

Shard 1
(Replica)

Shard 5
(Primary)

Shard 2 
(Replica)

Shard 3 
(Primary)Shard 4

(Replica)

Shard 5 
(Replica)

Nœud 1

Nœud 2

Nœud 3
Recherche « Comment réussir ses CF3 » sur un site web 



Cluster ELK – Elasticsearch

Exploitation des données

Liste des index : https://cluster/_cat/indices

Structure d’un index (mapping) : https://cluster/nomindice/

Lecture des données d’un index: https://cluster/nomindice/_search
Exemple : 

curl -XGET -H "Content-Type: application/json" https://formation-monitoring.minet.net/_search?q=title: Star Wars | json_pp
A vous ! 
- Donnez les noms des index présents sur la machine de TP disponible à l’adresse https://formation-

monitoring.minet.net/
- Trouvez la structure des données puis affichez celles-ci

https://formation-monitoring.minet.net/


Cluster ELK – Elasticsearch

Exploitation des données
Requêtes JSON 

curl -XGET –H ‘Content-Type: application/json’ https://formation-monitoring.minet.net/ -d @nomfichier



Cluster ELK – Elasticsearch

Exploitation des données
Requêtes JSON

Must : le résultat DOIT résoudre les conditions citées
Should : le résultat a un score ++ si la condition est remplie
Must not : le résultat ne DOIT PAS résoudre les conditions citées
Range : Permet de vérifier des inégalités mathématiques

A vous ! 

- Affichez la liste des films dont un acteur est Nathalie 
Portman et le directeur est Alan Taylor et dont le score est 
OBLIGATOIREMENT inférieur à 500. Faire apparaître les 
champs étudiés.



Cluster ELK – Logstash

• Pipeline destiné au traitement des données
• Ingère des documents
• Filtre 
• Transforme -> Uniformisation
• Renvoie



Cluster ELK – Kibana

• Interface graphique utilisateur
• Visualisation 
• Navigation



Cluster ELK – Kibana

Syntaxe des recherches
field:value : Recherche la valeur dans le champ spécifié
value : Recherche la valeur dans tous les champs
Value : toto tata : Recherche toto ou tata dans les champs
Value « toto tata » recherche « toto tata » dans les champs
Value1 AND Value2
Value 1 OR Value2
Value~ : valeur ressemblant à la valeur spécifiée
Date:[from:to] : Valeur comprise dans la plage temporelle spécifiée

A vous ! On recommence ! https://formation-monitoring-kibana.minet.net/

- Affichez la liste des films dont un acteur est Nathalie Portman et le directeur est 
Alan Taylor et dont le score est inférieur à 500. Ne faire apparaître que les 
champs étudiés.



Cluster ELK – Kibana

Monitoring du cluster - Hearthbeat



Cluster ELK – Schéma général
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•Zabbix



Zabbix

• Le serveur de traitement
• La base de données
• L’interface Web
• L’Agent*
• Le Proxy*
• Le SNMP*



Zabbix – Le serveur de traitement

• écrit en C
• Processus central
• Interrogations et les réceptions
• Utilisation d’items et de triggers 
• Notifications



Zabbix – La base de données



Zabbix – L’interface graphique

Merci le shutdown sauvage de discovery ! 



Zabbix – L’interface graphique

Création d’un item



Zabbix – L’interface graphique

Création d’un trigger



Zabbix – L’interface graphique

Exemple de visualisation de problème

https://zabbix.minet.net/

https://zabbix.minet.net/


Zabbix – L’agent 1

Codé en C

Installé sur les machines surveillées 
(hosts)

Supporté par :

Linux, IBM AIX, FreeBSD, NetBSD, 
OpenBSD, HP-UX, Mac OS X, Solaris: 9, 
10, 11, Windows (depuis XP)

Son but : remonter au serveur une ou 
plusieurs valeurs spécifiques

Deux types de check : 

• Passive check
• Active check 



Zabbix – L’agent 2

Codé en Go (et un peu de C)

Installé sur les machines surveillées 
(hosts)

Supporté par :

RHEL/CentOS 6, 7, 8, SLES 15 SP1+, 
Debian 9, 10, Ubuntu 18.04, 20.04, 
Windows Server 2008 R2 et plus, 
Windows 7 et +

Son but : remonter des un ou des 
éléments

Nouveautés : 

• Optimisations
• Plugins



Zabbix – SNMP

• Templates

• OID

• MIB

• Exemple : OID : 1.3.6.1.2.1.25.1.1



Zabbix – SNMP

Key
OID
Community
Type de donnée



Zabbix – Le proxy



Kahoooooot ?


